
   
 

 

 DNS التخفيف من إنتهاك نظام اسم النطاق 

 8و 2الجلسات 

 

 المحتويات

 

 2 معلومات أساسية

 3 لقضاياا

اح القيادة لإجراء اللج  ICANN68 4نة الاستشارية الحكومية خلال اجتماع اقتر

 5 التطورات ذات الصلة 

ة  5 نظرة عامة على التطورات الأخير

 DNS 7تعريف إنتهاك نظام اسم النطاق   - القضايا 

 DNS 8م اسم النطاق مشاركات المجتمع بشأن إنتهاك نظا  الوعي والشفافية:  - القضايا 

 DNS 9دراسات إنتهاك نظام اسم النطاق   الوعي والشفافية:  - القضايا 

 10 (DAARالتبليغ عن نشاط انتهاك النطاق )  الوعي والشفافية:  - القضايا 

ي عقود السجلات وأمناء السجلات  DNSإجراءات حماية إنتهاك نظام اسم النطاق  الفعالية:  - القضايا 
 10 الحالية ف 

 12 ة الى التهديدات الأمنية إطار العمل غير الملزم لمشغل السجل للإستجاب الفعالية: 

ي  الفعالية:   12 تدابير استباقية ومنع الإنتهاك المنهج 

 12 لمواقف الحالية ا

 13 لوثائق المرجعية الرئيسيةا

 

 

 

 أهداف الجلسة

ة المتعلقة بإنتهاك نظام اسم النطاق  GACستناقش اللجنة الاستشارية الحكومية  ي سياق أزمة  DNSالتطورات الأخير
، خاصة ف 

19-COVID ي سياق متصل
ستكون هذه الجلسة   .ICANN68مخططة بشأن هذا الموضوع خلال  بجلسة عامة مجتمعية، ف 

ا فرصة لمراجعة ومأي
ً
ي منع وتخفيف إنتهاك نظام اسم النطاق  ض

 والتهديدات الأمنية.   DNSناقشة التطورات ذات الصلة ف 

  

https://68.schedule.icann.org/meetings/Ao8kjDZedDT7k8BEP#/?limit=10&sortByFields%5B0%5D=isPinned&sortByFields%5B1%5D=lastActivityAt&sortByOrders%5B0%5D=-1&sortByOrders%5B1%5D=-1
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 معلومات أساسية

نت ويؤثر على مسجلىي أسماء النطاق والمستخدمير  النهائيير  من خلال الاستفادة من نقاط  يهدد النشاط الضار على الإنير

ي 
وتوكولات، أنظمة الكمبيوتر، المعاملات الشخصية   DNSم النطاق نت ومنظومات نظام اس جميع جوانب الإنير الضعف ف  )الي 

هذه الأنشطة الإجرامية يمكن أن تهدد أمن واستقرار ومرونة البن  التحتية   وما إلى ذلك(.  والتجارية، عمليات تسجيل النطاق،

 بشكل شامل.  DNS نطاق، وكذلك لنظام اسم الDNSلنظام اسم النطاق 

يتم فهم   .ICANN" داخل مجتمع DNSيشار إلى هذه التهديدات والأنشطة الضارة عمومًا باسم "إنتهاك نظام اسم النطاق  

(  DDoSعمومًا على أنه يشمل كل أو جزء من الأنشطة مثل هجمات الحجب المنتشر للخدمة )  DNSإنتهاك نظام اسم النطاق  

يد غير المرغوب فيه   مجيات الضارة واوالتصيد والاحتيال و والي  بينما يبدو أن   لروبوتات الضارة وتوزي    ع المواد غير القانونية. الي 

ي الرأي حول من يجب أن يتحمل    DNSالجميع يوافقون على أن إنتهاك  
هي مشكلة ويجب معالجتها، إلا أن هناك اختلافات ف 

ن هذا يؤثر على  المزيد من الجهد، لأمن مطالبتهم ببذل  صوجه الخصو  السجلات وأمناء السجلات على  يتخوف مسؤوليته. 

 نموذج أعمالهم والنتيجة النهائية. 

 .1" هو موضوع للنقاش DNSكجزء من هذه المناقشة، تجدر الإشارة إلى أنه حنر التعريف الدقيق "لإنتهاك نظام اسم النطاق  

ي السنوات الماضية. 
ي مجتمع لخص للجهود السابقة افيما يلىي م ومع ذلك، تم إحراز بعض التقدم ف 

ي بُذلت ف 
  ICANNلنر

ي استفاد بعضها من مشاركة DNSلمعالجة إنتهاك نظام اسم النطاق 
 :GAC، والنر

ات سوء إدارة  مجموعة عمل سياسبإعداد  ICANNالتابعة ل   (GNSOالمنظمة الداعمة للاسماء العامة ) قامت ●

ي عام  تسجيلال
لكنها لم تقدم نتائج سياسية، ولم تناقش   من المشكلات المحددة وعةمجموقد حددت  . 2008ف 

ا
ً
ي  أفضل الممارسات غير الملزمة لاحق

  ICANN41 ذلك ورش العمل خلالللسجلات وأمناء السجلات )بما ف 

 ).CANN42I و

بموجب مذكرتها   2لسلسلة من المتطلبات الجديدة   ICANNاعتماد منظمة  الجديدة، gTLDكجزء من برنامج  ●

ين الأول )أكتوبر(  3)  الحد من السلوك الضار بشأن   gTLDة برنامج حول إجراءات حماي  ICANNتقرير  (. 2009تشر

ي التحضير 2016تموز )يوليو(  18) الجديدة
لمراجعة المنافسة وثقة المستهلك وخيار ( قام بتقييم فعاليتها ف 

ي  (CCTالمستهلك )
ي قدمت توصياتها ف 

ي اللوائح والنر
(  8 المنصوص عليها ف   . 2018أيلول )سبتمي 

دورًا   (LEAممثلو وكالات إنفاذ القانون ) ، لعبGAC( التابعة للجنة PSWGقبل إنشاء مجموعة عمل الأمن العام ) ●

ي التفاوض على إتفاقية اعتماد أمير  السجل لعام
ا ف 
ً
  2013 رائد

ي وضع مشورة 3
المتعلقة بالتهديدات   GAC، وكذلك ف 

ي أدت إلى أحكام 
ي اتفاقية  الأمنية النر

ي تحدد مسؤوليات السجلات.  gTLDجديدة ف 
كملت   الأساسية الجديدة النر

ُ
است

ا
ً
ين الأول )أكتوبر(   20) جابة الى التهديدات الأمنيةبإطار عمل غير ملزم لمشغلىي السجل للإست هذه الأحكام لاحق تشر

ي تم التفاوض بشأنها بير  2017
 PSWG.، والسجلات ومجموعة عمل الأمن العام  ICANNمنظمة   ( النر

ي  ICANNتوصيات إلى مجتمع  (SSACأصدرت اللجنة الاستشارية للأمن والاستقرار ) ●
  AC038:S بشكل خاص ف 

اير(  26) اتصال إنتهاك أمناء السجلنقطة  تدابير لحماية خدمات تسجيل النطاق ضد   :SAC040و (2009شباط )في 

 (. 2009آب )أغسطس(  19)  الاستغلال أو إساءة الاستخدام

مجتمعات السلامة  بتدريب امنتظبا (SSRالأمن والاستقرار والمرونة ) فريق خلال من ،ICANNمنظمة  قامت  ●

ي ذلك من خلال
نت الواسعة النطاق، بما ف  ي الاستجابة لحوادث الإنير

الطلب المعجّل لأمن  عملية   العامة والمساعدة ف 

ة،(. ERSR) السجل ي الآونة الأخير
ي المسؤول طور ف 

ي  مكتب المدير الفن 
وع  ICANNف  التبليغ عن نشاط انتهاك  مشر

 
  (. 2019أيار/مايو    GDD  )8 -7عالمية  قمة قسم النطاقات ال أثناء    وإجراءات حماية المستهلك   DNSإنتهاك نظام اسم النطاق   مناقشة  كما يتضح أثناء  1

اط خطة واضحة لنشر إمتدادات  2 بعد إلغاء التفويض عند إزالة إدخال اسم  IP، وحظر التحريف البديل، وإزالة سجلات عناوين DNSSECفحص مشغلىي السجل، واشير

اط الحفاظ على سجلات  اط توثيق اتصالات وإجراءات إنتهاك مستوى التسجيل  المفصلة، وتركير  الوصول إلى ملف WHOISالخادم من المنطقة، واشير  المنطقة، واشير
ين الأول )أكتوبر(  توصيات العناية اللازمة لإنفاذ القانون راجع 3  (2012 آذار )مارس( 1) توصية بشأن إنفاذ القانون 12وال   (2019)تشر

https://gnso.icann.org/en/group-activities/inactive/2011/rap
https://gnso.icann.org/en/group-activities/inactive/2011/rap
https://gnso.icann.org/en/group-activities/inactive/2011/rap
https://gnso.icann.org/en/group-activities/inactive/2011/rap
https://gnso.icann.org/en/group-activities/inactive/2011/rap
https://gnso.icann.org/en/group-activities/inactive/2011/rap
https://gnso.icann.org/sites/default/files/filefield_15575/rap-idt-to-gnso-council-15nov10-en.pdf
https://gnso.icann.org/sites/default/files/filefield_26745/discussion-paper-rap-best-practices-28sep11-en.pdf
https://archive.icann.org/en/meetings/singapore2011/node/24623.html
https://archive.icann.org/en/meetings/dakar2011/node/26947.html
https://archive.icann.org/en/topics/new-gtlds/mitigating-malicious-conduct-04oct09-en.pdf
https://newgtlds.icann.org/en/reviews/dns-abuse/safeguards-against-dns-abuse-18jul16-en.pdf
https://newgtlds.icann.org/en/reviews/dns-abuse/safeguards-against-dns-abuse-18jul16-en.pdf
https://www.icann.org/resources/reviews/specific-reviews/cct
https://www.icann.org/resources/reviews/specific-reviews/cct
https://www.icann.org/resources/pages/framework-registry-operator-respond-security-threats-2017-10-20-en
https://www.icann.org/resources/pages/framework-registry-operator-respond-security-threats-2017-10-20-en
https://www.icann.org/resources/pages/framework-registry-operator-respond-security-threats-2017-10-20-en
https://www.icann.org/en/groups/ssac/documents/sac-038-en.pdf
https://www.icann.org/en/groups/ssac/documents/sac-038-en.pdf
https://www.icann.org/en/groups/ssac/documents/sac-038-en.pdf
https://www.icann.org/en/groups/ssac/documents/sac-038-en.pdf
https://www.icann.org/en/groups/ssac/documents/sac-038-en.pdf
https://www.icann.org/en/groups/ssac/documents/sac-040-en.pdf
https://www.icann.org/en/groups/ssac/documents/sac-040-en.pdf
https://www.icann.org/en/groups/ssac/documents/sac-040-en.pdf
https://www.icann.org/news/announcement-2-2017-02-07-en
https://www.icann.org/resources/pages/ersr-2012-02-25-en
https://www.icann.org/resources/pages/ersr-2012-02-25-en
https://www.icann.org/resources/pages/ersr-2012-02-25-en
https://www.icann.org/resources/pages/ersr-2012-02-25-en
https://www.icann.org/octo-ssr/daar
https://www.icann.org/resources/pages/gdd-summit-session-recordings-2019-05-08-en
https://www.icann.org/gddsummit
https://gac.icann.org/file-asset/public/lea-due-diligence-recommendation-icann-oct09.pdf?language_id=1
https://www.icann.org/en/system/files/files/raa-law-enforcement-recommendations-01mar12-en.pdf
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ي DAAR) النطاق
وعدد   GACقبل كل من  عالية منتم دعم هذه الأداة بف وأنتج تقارير إنتهاك شهرية.   ICANN( ف 

ي يمكن معالجتها بعد ذلك من   من
فرق المراجعات الخاصة كوسيلة لخلق الشفافية وتحديد مصادر المشاكل، والنر

ورة   -خلال الامتثال أو   سياسة جديدة.  -عند الض 

 

 القضايا

 منبد  ؛ DNSلم تؤد المبادرات السابقة إلى الحد بشكل فعال من إنتهاك نظام اسم النطاق 
ً
هناك   زال  من الواضح أنه ما ذلك، لا

ووجود أفضل ممارسات الصناعة للتخفيف من إنتهاك نظام   ICANNعلى الرغم من اهتمام مجتمع  يجب القيام به.  الكثير مما

ي تقودها ، فإن مشاركة المجتمDNSاسم النطاق  
ي لإنتهاك نظام اسم النطاق  بالإضافة إلى  GACع النر

ي  DNS التحليل الاحصائ 
ف 

ي 2017آب )أغسطس(  9من مراجعة المنافسة وثقة المستهلك وخيار المستهلك ) gTLDنطاقات 
أبرزت اتجاهات  (، النر

لأدلة على أن هناك "مجال لتطوير وتعزيز تدابير التخفيف  الإساءة المستمرة، والممارسات التجارية المؤدية إلى الإنتهاك وا 

ي المستقبلالحالية ووسائل الحماية" بالإضافة إلى إمكانية تطوير ال
 .4سياسة ف 

ي إنفاذ    DNSخفيف الفعال من إنتهاك نظام اسم النطاق  بالإضافة إلى ذلك، كانت المخاوف المتعلقة بالقدرة على الت 
ي تزايد ف 

ف 

ي وحماية المستهلك ودوائر الحماية الفكرية
ائ  ( للاتحاد  GDPRنتيجة لدخول القانون العام لحماية البيانات )   5القانون والأمن السيي 

ي حير  التنفيذ وضمان الجهود المبذولة لتغيير نظام   ي ال   أداة رئيسية   -   WHOISالأوروئ 
  للامتثال   - جريمة والإنتهاك  للتحقيق ف 

ة، أوضحت حالة الطوارئ الصحية العالمية بسبب  للقانون العام لحماية البيانات.  ي الآونة الأخير
 للتحديات   COVID-19ف 

ً
مثالً

ة ي ذلك نسبة صغير
 ختلفة. لدعم أغراض احتيالية انتهازية م   6القائمة حيث ارتفعت تسجيلات النطاقات ذات الصلة، بما ف 

ي 
 SSACواللجنة الاستشارية للأمن والاستقرار  GACخاصة اللجنة الاستشارية الحكومية  ،ICANNدعت اللجان الاستشارية ف 

رة منظمة ALACواللجنة الاستشارية العامة لعموم المستخدمير    ICANNومجتمع   ICANN، ومختلف الأطراف الثالثة المتض 

 .7إلى اتخاذ مزيد من الإجراءات 

ي أن يتوصل مجلب مسيتط
تدور   الأسئلة المفتوحة.  عدد من إلى شكل ما من التوافق حول  ICANNتمع ثل هذا الإجراء الإضاف 

ي مجتمع 
 بشكل عام حول:  ICANNمناقشات التخفيف من الإساءة والعمل السياسي المحتمل ف 

  :DNSتعريف إنتهاك نظام اسم النطاق  ●

ا بالنظر إلى اختصا
ً
 وعقودها مع السجلات وأمناء السجلات؟  ICANNص ما الذي يمثل إنتهاك

  والإبلاغ عنه )منظور الوعي والشفافية(:   DNSالكشف عن إنتهاك نظام اسم النطاق  ●

ي ذلك   DNSكيفية التأكد من اكتشاف إنتهاك نظام اسم النطاق  
، بما ف  والتعرف عليه لأصحاب المصلحة المعنيير 

نت؟ا  ومستخدمي الإنير
  لمستهلكير 

  الفعالية(:  )منظور DNSهاك نظام اسم النطاق د من إنتمنع والح ●

ي يمكن لمنظمة 
والجهات الفاعلة وأصحاب المصلحة المهتمير  استخدامها   ICANNما هي الأدوات والإجراءات النر

أي أجزاء من المنظومة، وكيف  من المسؤول عن  حدوثها؟ الإنتهاك والاستجابة بشكل مناسب عند حدوث لتقليل

 اون الجهات الفاعلة المختلفة بشكل أفضل؟يمكن أن تتع

ي تقدم  GACقد ترغب  
ي المشاركة بفعالية ف 

نت بشكل عام، ف   الأمن والاستقرار لصالح مستخدمي الإنير
، ضمن جهودها لتحسير 

ي هذا الملخص( حنر يمكن إحراز ت 
 فاعلية. قدم نحو منع وتخفيف الإنتهاك بشكل أكير  النقاش حول هذه القضايا )موثقة بالتفصيل ف 

  

 
(  19)بتاري    خ  GACتعليق  راجع 4 ي 2017أيلول )سبتمي 

ي لإنتهاك نظ ( حول التقرير النهائ 
ي نطاقات  DNSام اسم النطاق للتحليل الاحصائ 

 .gTLDف 

ي بيان  IV.2و  III.2راجع القسم  5
ي برشلونة ) GACف 

ين الأول )أكتوبر(  25الصادر ف  ي القسم 2018تشر
ي  5.3.1( الذي يشير إلى دراسات التأثير على إنفاذ القانون ف 

وع  ف  مشر

ي 2018آب )أغسطس(  31)بتاري    خ  RDSسجيل لفريق مراجعة خدمات دليل الت  تقرير
ا منشور ( وف  مجيات الخبيثة من مجموعات العمل المختصة بمكافحة الرسائل والي 

الة )
ّ
ين الأول )أكتوبر(   18وسوء إستخدام الهواتف النق  (2018تشر

ي  GACحكومية من قبل قادة مجموعة أصحاب المصلحة لأمناء السجلات إلى اللجنة الاستشارية ال مذكور كما هو  6
 2020نيسان )أبريل(  9ف 

 ( 2019أيار )مايو(  8-7)بتاري    خ  GDDقمة قسم النطاقات العالمية أثناء  ات حماية المستهلكوإجراء DNSإنتهاك نظام اسم النطاق  مناقشة راجع 7
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https://mm.icann.org/pipermail/comments-sadag-final-09aug17/attachments/20170922/0108ae32/abuse-statistical-analysis-gac-comment-19sep17-0001.pdf
https://www.icann.org/public-comments/sadag-final-2017-08-09-en
https://www.icann.org/public-comments/sadag-final-2017-08-09-en
https://www.icann.org/en/system/files/files/draft-rds-whois2-review-31aug18-en.pdf
https://www.icann.org/en/system/files/files/draft-rds-whois2-review-31aug18-en.pdf
http://docs.apwg.org/reports/ICANN_GDPR_WHOIS_Users_Survey_20181018.pdf
http://docs.apwg.org/reports/ICANN_GDPR_WHOIS_Users_Survey_20181018.pdf
http://docs.apwg.org/reports/ICANN_GDPR_WHOIS_Users_Survey_20181018.pdf
https://gac.icann.org/session-notes/gac-rrsg-leaders-covid19-9apr2020.pdf
https://www.icann.org/resources/pages/gdd-summit-session-recordings-2019-05-08-en
https://www.icann.org/gddsummit
https://www.icann.org/gddsummit
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اح القيادة لإجراء اللجنة الاستشارية الحكومية خلال اجتماع  ICANN68 اقتر

ا    COVID-19المتعلق بجائحة  DNSمن إنتهاك نظام اسم النطاق  إلى هذا الحد  مراجعة الدروس المستفادة  .1
ً
وفق

ي ذلك السلطات العامة، وأمناء السجلات، ومشغلىي نطاق
، ومنظمة  ccTLDات لتقارير الأطراف المعنية، بما ف 

ICANN ،   والاستعداد لمشاركة مجتمعICANN   ،بالجلسة العامة المجتمعية حول إنتهاك  بدءًا  حسب الاقتضاء

ي    COVID-19والتسجيل الضار للنطاق خلال  DNSنظام اسم النطاق 
  2020حزيران )يونيو(   22والمخطط لها ف 

 .ICANN68كجزء من 

نتهاك نظام اسم التداول بشأن الخطوات التالية المحتملة لمعالجة قضايا السياسة العامة الشاملة المتعلقة بإ  .2

ي مساهمات   DNSالنطاق 
ي المتابعة السابقة GACكما تم تحديده ف 

 
مع مجلس   وعلى وجه الخصوص النظر ف

ومنظمة دعم   ALACامة لعموم المستخدمير   واللجنة اللجنة الاستشارية الع GNSOالمنظمة الداعمة للاسماء العامة 

حول السبل الممكنة لمعالجة توصيات مراجعة   ICANNوربما مجلس إدارة  ccNSOاسماء النطاقات لرمز البلد 

قبل إطلاق الجولات   DNSحول إنتهاك نظام اسم النطاق  CCTالمنافسة وثقة المستهلك وخيار المستهلك 

ي   GACبيان اللجنة الاستشارية الحكومية  مشورة  ا يتفق مع  بم الجديدة gTLDاللاحقة من نطاقات 
الصادر ف 

يال  (  6) مونير ي )نوفمي 
ين الثائ   (. 2019تشر

الصادرة عن مراجعات المنافسة  DNSم اسم النطاق نظا تعلقة بإنتهاكالتوصيات الم اعتبار وتنفيذ   مناقشة حالة .3

ي ضوء إجراء مجلس إدارة  ،RDS-WHOIS2و CCTوثقة المستهلك وخيار المستهلك 
:   ICANNف  ي

 كما ورد ف 

a. بشأن توصيات مراجعة المنافسة وثقة المستهلك وخيار المستهلك   ج إجراءات مجلس الإدارةسجل نتائ

CCT   ( 2019آذار )مارس(  1)بتاري    خ 

b. بشأن توصيات مراجعة  جلس الإدارةائج إجراءات منت سجلWHOIS2-RDS  اير(   25)بتاري    خ شباط )في 

2020 ) 

ي تقدم جهود التخفيف من إنتهاك نظام اسم النطاق   .4
 
ي مجتمع  DNSالنظر ف

 
وبشكل   ICANNبشكل أكتر عمومًا، ف

ي ذلك بهدICANNومنظمة  ccTLDخاص من قبل الأطراف المتعاقدة ومشغلىي 
ي  ف تعزيز ، بما ف 

معايير رفيعة ف 

 الممارسات والعقود: 

a.  تنفيذ الإجراءات الطوعية من قبل أمناء السجلات والسجلات لنطاقاتgTLD  إطار العمل لمعالجة  وفق

  ن الصناعة ممسير ال  الإنتهاك

b.  تنفيذ الإجراءات الاستباقية لمكافحة الإنتهاك من قبل مشغلىيccTLD  ي يمكن أن تنير ممارسات
النر

 gTLDتسجيل 

c.  فيما يتعلق بتهديدات أمن تدقيق الامتثال التعاقدي لأمناء السجلاتDNS  ي كان من المتوقع أن تتبع
النر

 تدقيق مماثل للسجلات استنتاج

d. ( تحسينات التبليغ عن نشاط انتهاك النطاقDAAR الخاص بمؤسسة )ICANN  كما ناقشته السجلات

ا، واللجنة الاستشارية الحكومية 
ً
  SSACمن والاستقرارة للأ واللجنة الاستشاري GACسابق

 

  

https://68.schedule.icann.org/meetings/Ao8kjDZedDT7k8BEP#/?limit=10&sortByFields%5B0%5D=isPinned&sortByFields%5B1%5D=lastActivityAt&sortByOrders%5B0%5D=-1&sortByOrders%5B1%5D=-1
https://68.schedule.icann.org/meetings/Ao8kjDZedDT7k8BEP#/?limit=10&sortByFields%5B0%5D=isPinned&sortByFields%5B1%5D=lastActivityAt&sortByOrders%5B0%5D=-1&sortByOrders%5B1%5D=-1
https://68.schedule.icann.org/meetings/Ao8kjDZedDT7k8BEP#/?limit=10&sortByFields%5B0%5D=isPinned&sortByFields%5B1%5D=lastActivityAt&sortByOrders%5B0%5D=-1&sortByOrders%5B1%5D=-1
https://gac.icann.org/contentMigrated/icann66-montreal-communique
https://gac.icann.org/advice/itemized/2019-10-06-cct-review-and-subsequent-rounds-of-new-gtlds
https://gac.icann.org/advice/itemized/2019-10-06-cct-review-and-subsequent-rounds-of-new-gtlds
https://www.icann.org/en/system/files/files/resolutions-final-cct-recs-scorecard-01mar19-en.pdf
https://www.icann.org/en/system/files/files/resolutions-final-cct-recs-scorecard-01mar19-en.pdf
https://www.icann.org/en/system/files/files/resolutions-final-cct-recs-scorecard-01mar19-en.pdf
https://www.icann.org/en/system/files/files/resolutions-board-action-rds-whois2-final-recs-25feb20-en.pdf
https://gac.icann.org/advice/correspondence/incoming/20191017/framework-to-address-dns-abuse
https://gac.icann.org/advice/correspondence/incoming/20191017/framework-to-address-dns-abuse
https://www.icann.org/en/system/files/files/contractual-compliance-registry-operator-audit-report-17sep19-en.pdf
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 التطورات ذات الصلة

ة  نظرة عامة على التطورات الأختر

رين GACإلى مشاركات بير   COVID-19أدت أزمة  ● ي سلطت الضوء على مختلف  وأصحاب المصلحة المتض 
، والنر

 ضد الأنشطة الاحتيالية والإجرامية:  جهود الاستجابة وتنسيق الاستجابة

لأمناء   نيسان )أبريل(( بناء على طلب قادة مجموعة أصحاب المصلحة 9) اشنق بعرض GACقامت قيادة  ○

ي (RrSG)السجلات 
كة، وناقشوا الأمر أكير ف  ا ( است2020حزيران )يونيو(  3) اجتماع القيادة المشير

ً
عداد

  ICANN68.لاجتماع

بالإبلاغ عن التحديات   أمناء السجلاتلية المحتملة، قام حتياالا  COVID-19كجزء من استجابتهم لأنشطة  ○

ي ذي الصلة وطلبوا المساعدة من السلطات العامة. 
ي الاختصاص القضائ 

ي تقييم الاحتيال ف 
قامت مجموعة   ف 

   COVID-19مقاربات مشاركة بير  أمناء السجلات لأزمة بتوثيق   RrSGأصحاب المصلحة لأمناء السجلات 

 لصالح عضويتها. 

ي وضعتها السلطات العامة الخاصة بهم مثل تلك   لمشاركة الموارد ذات الصلة  GACتمت دعوة أعضاء   ○
النر

ي تشاركها وكالات إنفاذ القانون )مكتب التحقيقات الفد
، النر ي المملكة المتح  NCAرالىي الأمريكي

دة، يوروبول(  ف 

 (US FTCووكالات حماية المستهلك )

، واليوروبول،   المفوضية الأوروبيةأبلغت  ○ ي ي الاتحاد الأوروئ 
عن الجهود الجارية بالتعاون مع الدول الأعضاء ف 

ي ذي الصلة من  وأمناء السجلات لتيسير التقارير ومراجعتها وإحالتها إلى الاختص ccTLDونطاقات 
اص القضائ 

وإنشاء جهة الاتصال   COVID-19نموذج موحد للإبلاغ عن النطاق/المحتوى المتعلق بجائحة خلال اعتماد 

 واحدة لسلطات الدول الأعضاء ذات الصلة. 

مطالبون بإطلاع اللجنة الاستشارية حول العالم   ccTLDمشغلو نطاقات المستوى الأعلى لرموز البلدان  ○

 ( على الدروس المستفادة من عملياتهم خلال الأزمة 2020حزيران )يونيو(   5-4)بتاري    خ  GACالحكومية 

ي  من قبل  GACموجز  ○
 
ي المسؤول ف

  ICANN68مخطط له قبل  (OCTO)أو  ICANNمكتب المدير الفن 

 المخصصة لدعم استجابة الأطراف المتعاقدة  ICANNومن المتوقع أن يوضح مبادرات وموارد 
 

ي هذه الأثناء،  ●
  ICANN( التابعة لمؤسسة  SSACبدأت الأطراف المتعاقدة واللجنة الاستشارية للأمن والاستقرار )ف 

ا ICANNومنظمة  
ً
 جديد

ا
 لأمنية: يتعلق بمعالجة التهديدات ا  عملً

ا لتقرير مجموعة عمل السلامة العامة للجنة الاستشارية الحكومية  ○
ً
 ،  ICANN67خلال اجتماع  GACوفق

ت  مجموعة أصحاب المصلحة لأمناء السجلاتفإن   نشر
ً
  غ عن إنتهاك أمناء السجلاتللإبلا   دليل

ين الأول )أكتوبر(  17)بتاري    خ  DNS إطار عمل لمعالجة إنتهاك نظام اسم النطاق ○ ح 2019تشر ( المقير

ي صنعية من أصحمبادرة طو  باعتباره 
 
  من الموقعير     56، يسجل الآن  DNSاعة اب المصلحة الرئيسيير  ف

 . 2020آذار )مارس(  29اعتبارًا من 

حيث    DNSأنشأت فريق عمل حول إنتهاك نظام اسم النطاق    SSACاللجنة الاستشارية للأمن والاستقرار  ○

 مشاركة. لل   PSWGالأمن العام  ثل من مجموعة عملتمت دعوة مم

اتيجية للسنوات ، كجزء من تنفيذ ICANNمنظمة إن  ○   أعلنت عن إطلاق  2025إلى  2021الخطة الاسير

( من أجل  2020أيار )مايو(  6)بتاري    خ  DNSمجموعة الدراسة الفنية لمبادرة تسهيل أمان نظام اسم النطاق  

توى التعاون والمشاركة مع أصحاب دة مس لزيا  ICANNب أن تفعله "استكشاف الأفكار حول ما يمكن وما يج

ي منظومة  
ي لنظام اسم النطاق  DNSالمصلحة ف 

من المتوقع تقديم   ". DNSلتحسير  ملف التعريف الأمن 

 . 2021التوصيات بحلول أيار )مايو( 

 
 

https://gac.icann.org/session-notes/gac-rrsg-leaders-covid19-9apr2020.pdf
https://gac.icann.org/session-notes/gac-rrsg-leaders-covid19-9apr2020.pdf
https://gac.icann.org/session-notes/gac-rrsg-leaders-covid19-9apr2020.pdf
https://gac.icann.org/sessions/gac-and-rrsg-leaders-on-covid-19-domain-registrations
https://gac.icann.org/sessions/gac-and-rrsg-leaders-on-covid-19-domain-registrations
https://gac.icann.org/sessions/gac-and-rrsg-leaders-on-covid-19-domain-registrations
https://gac.icann.org/sessions/gac-leadership-and-rrsg-excomm-call-3-june-2020
https://rrsg.org/wp-content/uploads/2020/03/Registrar-approaches-to-the-COVID-19-Crisis.pdf
https://gac.icann.org/sessions/dns-operation-in-times-of-covid-19-the-cctld-experience-webinar-1
https://gac.icann.org/sessions/dns-operation-in-times-of-covid-19-the-cctld-experience-webinar-1
https://gac.icann.org/sessions/dns-operation-in-times-of-covid-19-the-cctld-experience-webinar-1
https://gac.icann.org/sessions/dns-operation-in-times-of-covid-19-the-cctld-experience-webinar-1
https://rrsg.org/wp-content/uploads/2020/03/Guide-to-Registrar-Abuse-Reporting-v1.8.pdf
https://gac.icann.org/advice/correspondence/incoming/20191017/framework-to-address-dns-abuse
https://gac.icann.org/advice/correspondence/incoming/20191017/framework-to-address-dns-abuse
https://gac.icann.org/advice/correspondence/incoming/20191017/framework-to-address-dns-abuse
http://dnsabuseframework.org/
https://www.icann.org/en/system/files/files/strategic-plan-2021-2025-24jun19-en.pdf
https://www.icann.org/en/system/files/files/strategic-plan-2021-2025-24jun19-en.pdf
https://www.icann.org/news/blog/introducing-the-dns-security-facilitation-initiative-technical-study-group
https://www.icann.org/news/blog/introducing-the-dns-security-facilitation-initiative-technical-study-group
https://www.icann.org/news/blog/introducing-the-dns-security-facilitation-initiative-technical-study-group
https://www.icann.org/news/blog/introducing-the-dns-security-facilitation-initiative-technical-study-group
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ي التوصيات الجديدة ال  ICANNعمليات مجتمع  ، نظرت العديد من ICANN66منذ اجتماع  ●
 
 متعلقة بإنتهاك ف

 :GAC، وقد يخضع البعض لمتابعة GAC، وقد تلقر البعض منها مدخلات  DNSلنطاق اسم انظام 

(  3)بتاري    خ  RDS-WHOIS2التوصيات النهائية لفريق مراجعة بعد  ○  (،  2019أيلول )سبتمي 

ي تم تسليط الضوء على مدى ملاءمتها للتخفيف من إنتهاك نظام اسم النطاق  
ي   DNSوالنر

تعليق اللجنة  ف 

   ICANNجلس إدارة (، نظر فيها م2019( كانون الأول )ديسمي    23)بتاري    خ   GACالاستشارية الحكومية 

اير(   25) سجل نتائج عمل مجلس الإدارةوفق    -  2020.02.25.01 قراراته( وكجزء من  2020شباط )في 

ي حالة معلقة، وتم تمرير توصيتير  إلى    4توصية، وتم وضع  15تم قبول  :2020.02.25.06
توصيات ف 

GNSO  .  وتم رفض توصيتير 

وع تقرير  SSR2سم النطاق فريق المراجعة الثانية لأمن وإستقرار ومرونة نظام اقدم  ○ ي    24) مشر
كانون الثائ 

كير  بشكل كبير على تدابير منع وتخفيف إنتهاك نظام اسم النطاق2020)يناير( 
تعليق  أيد  DNS. ( مع الير

( العديد من التوصيات وخاصة تلك  2020نيسان )أبريل(   3)بتاري    خ  GACاللجنة الاستشارية الحكومية 

من المتوقع الآن صدور  ( وتعزيز آليات الامتثال. DAARاق )عن نشاط انتهاك النط المتعلقة بتحسير  التبليغ 

ين    SSR2 RTالتوصيات النهائية لفريق المراجعة الثانية لأمن واستقرار ومرونة نظام اسم النطاق  بحلول تشر

ا   2020الأول )أكتوبر( 
ً
ةل ل)وفق  ( مداولات الأخير

نامج ذكرت   ○ مؤخرًا    الجديدة gTLDمجموعة عمل وضع السياسات حول الإجراءات القادمة لتر

icann.org/pipermail/council/attachments/20200429/03a1f4ba/NewgTLhttps://mm.

0001.pdf-DSubsequentProceduresConsiderationofDNSAbuse (29  )(  2020نيسان )أبريل

يتعلق بالتخفيف من إساءة استخدام اسم النطاق بخلاف ذكر أن    لا تخطط لتقديم أي توصيات فيما أنها "

الحالية والجديدة )وربما نطاقات   gTLDا يجب أن ينطبق على كل من نطاقات أي جهد مستقبلىي مثل هذ

هذا على الرغم من التوصيات ذات الصلة الموجهة إليها من قبل   (". ccTLDالمستوى الأعلى لرموز البلدان 

ا إجراءات مجلس إدارة  CCTنافسة وثقة المستهلك وخيار المستهلك فريق مراجعة الم
ً
ي تدعمها أيض

، والنر

ICANN  بيان بشأن هذه التوصيات، وكذلك مشورةGAC   يال ي مونير
الصادر ف 

-subsequent-and-review-cct-06-10-https://gac.icann.org/advice/itemized/2019

gtlds-new-of-rounds (6   ) ي )نوفمي 
ين الثائ  ي   CGA( ومزيد من مدخلات 2019تشر

  كما هو مسجل ف 

    GNSOاجتماع مجلس ناقش  (. 2020آذار )مارس(  16)بتاري    خ  ICANN67 الصادر من اجتماع CGAبيان 

( وربما عملية وضع CCWGمجتمعية ) ( إمكانية بدء مجموعة عمل2020آذار )مارس(   21)بتاري    خ  

احًا غير رسمي من   لاحقة إذا كانت هناك حاجة لمتطلبات تعاقدية جديدة.  GNSOسياسات 
ولم يناقش اقير

ي مناقشة داخلية بير   2020أيار )مايو(  12)بتاري    خ  GACقيادة اللجنة الاستشارية الحكومية قبل 
( للنظر ف 

ي ذلك مشغلىي 
، بما ف  اء المعنيير  . ccTLDالخي    ، لتحديد نطاق أي جهد سياسي مستقبلىي

https://mm.icann.org/pipermail/comments-rds-whois2-rt-final-report-08oct19/attachments/20191223/066f23c4/final-gac-comments-rds-whois2-review-final-report-20dec19-0001.pdf
https://mm.icann.org/pipermail/comments-rds-whois2-rt-final-report-08oct19/attachments/20191223/066f23c4/final-gac-comments-rds-whois2-review-final-report-20dec19-0001.pdf
https://mm.icann.org/pipermail/comments-rds-whois2-rt-final-report-08oct19/attachments/20191223/066f23c4/final-gac-comments-rds-whois2-review-final-report-20dec19-0001.pdf
https://mm.icann.org/pipermail/comments-rds-whois2-rt-final-report-08oct19/attachments/20191223/066f23c4/final-gac-comments-rds-whois2-review-final-report-20dec19-0001.pdf
https://www.icann.org/en/system/files/files/resolutions-board-action-rds-whois2-final-recs-25feb20-en.pdf
https://www.icann.org/resources/board-material/resolutions-2020-02-25-en#1.a
https://www.icann.org/public-comments/ssr2-rt-draft-report-2020-01-24-en
https://mm.icann.org/pipermail/comments-ssr2-rt-draft-report-24jan20/attachments/20200404/900d1dcb/gac-comment-ssr2-rt-draft-report-3apr20-0001.pdf
https://mm.icann.org/pipermail/comments-ssr2-rt-draft-report-24jan20/attachments/20200404/900d1dcb/gac-comment-ssr2-rt-draft-report-3apr20-0001.pdf
https://mm.icann.org/pipermail/comments-ssr2-rt-draft-report-24jan20/attachments/20200404/900d1dcb/gac-comment-ssr2-rt-draft-report-3apr20-0001.pdf
https://mm.icann.org/pipermail/comments-ssr2-rt-draft-report-24jan20/attachments/20200404/900d1dcb/gac-comment-ssr2-rt-draft-report-3apr20-0001.pdf
https://community.icann.org/display/SSR/Decisions+Reached
https://mm.icann.org/pipermail/council/attachments/20200429/03a1f4ba/NewgTLDSubsequentProceduresConsiderationofDNSAbuse-0001.pdf
https://mm.icann.org/pipermail/council/attachments/20200429/03a1f4ba/NewgTLDSubsequentProceduresConsiderationofDNSAbuse-0001.pdf
https://gac.icann.org/contentMigrated/icann66-montreal-communique
https://gac.icann.org/contentMigrated/icann66-montreal-communique
https://gac.icann.org/advice/itemized/2019-10-06-cct-review-and-subsequent-rounds-of-new-gtlds
https://gac.icann.org/advice/itemized/2019-10-06-cct-review-and-subsequent-rounds-of-new-gtlds
https://gac.icann.org/contentMigrated/icann67-gac-communique
https://gac.icann.org/contentMigrated/icann67-gac-communique
https://gac.icann.org/contentMigrated/icann67-gac-communique
https://gnso.icann.org/sites/default/files/policy/2020/transcript/transcript-gnso-council-21may20-en.pdf
https://gac.icann.org/sessions/gac-and-gnso-leaderships-call-12-may-2020
https://gac.icann.org/sessions/gac-and-gnso-leaderships-call-12-may-2020
https://gac.icann.org/sessions/gac-and-gnso-leaderships-call-12-may-2020


 

ICANN68 -  من جدول أعمال  8و 2البندانGAC - الحد من إنتهاك نظام اسم النطاقDNS   14من  7الصفحة 

 DNS تهاك نظام اسم النطاق تعريف إن -القضايا  

اتفاق  أي   (، لا يوجد2019أيار )مايو(  9- 7)بتاري    خ  GDD قمة قسم النطاقات العالميةكما تم تسليط الضوء عليه مؤخرًا خلال 

، ويرجع ذلك جزئيًا إلى مخاوف بعض أصحاب "DNSعلى مستوى المجتمع بشأن ما يشكل "إنتهاك نظام اسم النطاق 

اتها على حقوق المستخدمير  والتأثير   ICANNالمصلحة من تجاوز    .8على النتيجة النهائية للأطراف المتعاقدة لتفويضها وتأثير

ا لفريق مراجعة الم
ً
ي الآراء  ، CCTنافسة وثقة المستهلك وخيار المستهلك ومع ذلك، هناك، وفق

 
حول ما يشكل   التوافق ف

 فنية  "DNSللبنية التحتية لـ   DNS" أو "إنتهاك أمان DNS"إنتهاك أمان نظام اسم النطاق 
ً
أكير من  يُفهم أنه يتضمن "أشكالً

يد رة، وكذلكمجيات الضارة، والتصيد والإحتيال، والروبوتات الضاالنشاط الضار"، مثل الي   عند   غير المرغوب فيه" الي 

 9استخدامها كوسيلة من وسائل إيصال أشكال أخرى من سوء الإنتهاك."

ة، ي الآونة الأخير
  و"تهديدات الأمن" حتية لنظام اسم النطاق" إلى "إنتهاك البنية الت ICANNقسم الامتثال التعاقدي لـ   أشار ف 

ي اتصالاته حول تدقيقات السجلات وأمناء
ي  ف 

اتفاقية سجلات نطاقات   السجلات فيما يتعلق بتنفيذهم للأحكام التعاقدية ف 

gTLD ونية والتصيّد والإحتيال  بشأن  -ب( 3  11)المواصفة  الجديدة "تهديدات الأمان مثل هجمة تزوير المواقع الإلكير

مجيات الضارة والروبوتات الضارة"  ي  - 10والي 
ي تشير  -(  3.18)القسم  إتفاقية اعتماد أمير  السجل وف 

"اتصالات    إلى والنر

ي ذلك "النشاط غير  و"تقارير الإنتهاك"  الإنتهاك"
دون تقديم تعريف لمصطلح "الإنتهاك" على وجه التحديد، ولكن بما ف 

" ي
 ضمن نطاقها.  القانوئ 

ي اتفاقيGACمن وجهة نظر 
ي الواقع نسخ gTLDة سجل نطاقات ، تعريف "تهديدات الأمان" ف 

  للتعريف الجديدة هو ف 

ي م
 
الجديدة   gTLDالقابل للتطبيق على جميع نطاقات  "لفحوص الأمان"   GACشورة إجراءات الحماية الخاصة بـ  الوارد ف

ي 
 (. 2013نيسان )أبريل(   11) بيان بكير   ف 

 "تسهيل جهود المجتمع لوضع تعريف   إلى  ICANN( يتوجيه منظمة  2019آذار )مارس(  1مجلس الإدارة ) قراربعد 

ي منظمة  11ن هذه التوصية"للإنتهاك لتنوير اتخاذ مزيد من الإجراءات بشأ
، وبناء أنشطة وظيفة حماية المستهلك ف 

ICANN،   من المتوقع إجراء مزيد من المناقشات حول تعريف الإنتهاك قبل وخلال اجتماعICANN66  .يال ي مونير
 ف 

ية لاجندوة تحض على وجه الخصوص، خلال  نت N66ICANتماع ير ي    عي  الإنير
ين الأول )أكتوبر(   15ف  ناقشت   ،2019تشر

 لهذه الندوة عي    . والأطراف المتعاقدة القضايا والممارسات الصناعية الحالية PSWGمجموعة عمل الأمن العام 
ً
ا تحضير

نت، أصدرت مجموعة أصحاب المصلحة للسجلات   ( تناقش وجهات نظر  2019أغسطس )آب(   19) رسالة مفتوحةالإنير

ن التهديدات  ، والخيارات المحدودة للسجلات لاتخاذ إجراءات بشأDNSالسجلات حول تعريف إنتهاك نظام اسم النطاق  

 ع . التبليغ عن نشاط انتهاك النطاقالأمنية ومخاوفهم بشأن 
ً
ا حول إنتهاك نظام اسم ا GACلى ذلك، أصدرت وردا

ً
  لنطاقبيان

((، وكذلك  18) ين الأول )أكتوبر((.  28) دائرة الأعمالأيلول )سبتمي   تشر

  

 
ي الواقع، قد ينط  8

ف عليف  بينما تهتم الحكومات وأصحاب   وعقودها.  ICANNه سياسات وي تعريف الحد من الإنتهاك على عواقب فيما يتعلق بنطاق النشاط الذي تشر

ي ذلك سلامة الجمهور وانتهاك حقوق الملكية الفكرية، فإن الس DNSالمصلحة الآخرين بتأثير إنتهاك نظام اسم النطاق 
جلات وأمناء  على المصلحة العامة، بما ف 

ي قد يتحملها المسجلون عند  السجلات معنيون بالقيود المفروضة على أنشطتهم التجارية، والقدرة
على المنافسة، وزيادة تكاليف التشغيل والمسؤولية عن العواقب النر

عبير وحقوق الخصوصية  ينشغل أصحاب المصلحة غير التجاريير  من جانبهم بانتهاك حرية الت اتخاذ إجراء بشأن النطاقات المسيئة. 
نت،  ومستخدمي  للمسجلير    لمهمتها.  ICANNاقدة مخاوف بشأن تجاوز ويشاركون مع الأطراف المتع الإنير

ي لمراجعة المنافسة وثقة  من 88راجع الصفحة  9
( 8)بتاري    خ  CCTالمستهلك وخيار المستهلك التقرير النهائ  ي ( كما تم تسلي2018 أيلول )سبتمي 

 ط الضوء عليه مؤخرًا ف 

(  18)بتاري    خ   DNSحول إنتهاك نظام اسم النطاق  GACبيان   (2019أيلول )سبتمي 

ا "للتهديدات الأمنية" على أ2017حزيران )يونيو(  8) ()ب(3) 11الجديدة  gTLDمواصفة اتفاقية سجل نطاقات توفر  10
ً
نها تتضمن "هجمة تزوير المواقع ( تعريف

ها من مجيات الضارة، والروبوتات الضارة وغير ونية، والتصيّد والإحتيال، والي 
 التهديدات الأمنية." الإلكير

  النهائية CCTلإجراء مجلس الإدارة بشأن توصيات المنافسة وثقة المستهلك وخيار المستهلك  من سجل النتائج 5راجع الصفحة  11

https://www.icann.org/gddsummit
https://www.icann.org/gddsummit
https://newgtlds.icann.org/sites/default/files/agreements/agreement-approved-31jul17-en.html#specification11
https://newgtlds.icann.org/sites/default/files/agreements/agreement-approved-31jul17-en.html#specification11
https://www.icann.org/resources/pages/approved-with-specs-2013-09-17-ar
https://gac.icann.org/contentMigrated/icann46-beijing-communique
https://www.icann.org/resources/board-material/resolutions-2019-03-01-ar
https://meetings.icann.org/en/montreal66-prep-week
https://gac.icann.org/advice/correspondence/incoming/20190819/open-letter-from-the-registries-stakeholder-group-re-dns-abuse
https://www.icann.org/octo-ssr/daar
https://gac.icann.org/contentMigrated/gac-statement-on-dns-abuse
https://gac.icann.org/contentMigrated/gac-statement-on-dns-abuse
https://gac.icann.org/contentMigrated/gac-statement-on-dns-abuse
https://www.icann.org/en/system/files/correspondence/bc-to-marby-et-al-28oct19-en.pdf
https://www.icann.org/en/system/files/files/cct-rt-final-08sep18-en.pdf
https://www.icann.org/en/system/files/files/cct-rt-final-08sep18-en.pdf
https://gac.icann.org/contentMigrated/gac-statement-on-dns-abuse
https://gac.icann.org/contentMigrated/gac-statement-on-dns-abuse
https://www.icann.org/resources/pages/advisory-registry-agreement-spec-11-3b-2017-06-08-en
https://www.icann.org/en/system/files/files/resolutions-final-cct-recs-scorecard-01mar19-en.pdf
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 DNSمشاركات المجتمع بشأن إنتهاك نظام اسم النطاق  الوعي والشفافية:  - القضايا 

 

ي اجتماعات PSWGومجموعة عمل الأمن العام ) GACقادت 
على مدار   ICANN( العديد من المشاركات عي  المجتمع ف 

ي ال السنوات القليلة الماضية
اء المعنيير   نر ة، عقد قادة   . تسعى إلى زيادة الوعي واستكشاف الحلول مع الختر ي الآونة الأخير

وف 

  ALAC، واللجنة الاستشارية العامة لعموم المستخدمير  ICANNابعة لمؤسسة المنظمات الداعمة واللجان الاستشارية الت

 اجتماعات مشاركة بحضور مهم بشأن هذه المسألة. 

ي حيدر آباد   N57ICANخلال اجتماع  ●
(   5) ف  ي )نوفمي 

ين الثائ  (، قادت مجموعة عمل الأمن العام التابعة  2016تشر

ي نطاقات  جلسة مواضيع ذات الأهمية القصوى حول  GACللجنة 
ي تم تصميمها على   gTLDالحد من الإنتهاك ف 

والنر

  وأبرزت:   ICANNأنها تبادل للآراء عي  مجتمع 

ك لما يشكل إنتهاك نظام ا ○   ؛DNSم النطاق  سعدم وجود فهم مشير

ي تؤثر على أساليب الحد من سوء الإنتهاك؛  ○
  تنوع نماذج الأعمال والممارسات والمهارات النر

كة حول التهديدات الأمنية.  ○  والحاجة إلى مزيد من التعاون على مستوى الصناعة، لدعم البيانات المشير

ي كوبنهاغن  ICANN58خلال اجتماع  ●
وعة عمل الأمن العام التابعة للجنة  م(، أدارت مج2017آذار )مارس(  13) ف 

GAC نحو الحد الفعال من إنتهاك نظام اسم النطاق جلسة مجتمعية SDN :ي ناقشت   المنع والحد والاستجابة
النر

ي إنتهاك نظام اسم النطاق  
التصيّد والإحتيال، وكذلك السلوك مثل التنقل بير   سيما لا  ، DNSالاتجاهات الحديثة ف 

 من   TLDالنطاقات عي  أمناء السجلات ونطاقات المستوى الأعلى  
ً
ا وتطورا

ً
ي قد تتطلب استجابات أكير تنسيق

النر

ي تسليط الضوء على:  الصناعة. 
ا ف 
ً
 وساهمت الجلسة أيض

  الحديثة، (DAARالتبليغ عن نشاط انتهاك النطاق ) مبادرة ○

 ،SSRووظائف الأمن والاستقرار والمرونة  ICANNالتعاون المستمر بير  قسم الإمتثال التعاقدي لمنظمة  ○

 لتمويل احتياجات الحد من الإنتهاكات الجديدة TLDgد عائدات مزا فرصة الاستفادة من ○

ي  ICANN60خلال  ● ي أبو ظن 
ين الأول )أكتوبر(  30) ف    PSWG(، استضافت مجموعة عمل الأمن العام 2017تشر

لصنع سياسة تستند إلى الحقائق والتخفيف   DNSالإبلاغ عن إنتهاك نظام اسم النطاق   جلسة مجتمعية حول 

من أجل مناقشة تأسيس آليات معتمدة وعامة وقابلة للتنفيذ للإبلاغ عن حالات إنتهاك نظام اسم النطاق   الفعال

DNS  وقد أكدت الجلسة على   دلة. تمكير  وضع السياسات المستندة إلى الأ بغرض منع الإنتهاك والتخفيف منه، ول

ي أداة  DNSالحاجة لنشر بيانات معتمدة وتفصيلية حول إساءة استخدام نظام أسماء النطاقات 
ا لما هو وارد ف 

ً
، وفق

ي تطوير مبادئ  PSWGنظرت مجموعة عمل الأمن العام  . (AARDبلاغ عن الأنشطة المسيئة للنطاقات )الإ 
  GACف 

 .12المحتملة

يال  ICANN66خلال اجتماع  ● ي مونير
(   6) ف  ي )نوفمي 

ين الثائ  جلسة عامة مجتمعية   ICANN(، عقد مجتمع 2019تشر

 DNSاق حول إنتهاك نظام اسم النط

ي  ICANN67أثناء اجتماع  ●
اض  (، عقدت اللجنة الاستشارية العامة لعموم المستخدمير   2020آذار )مارس(  9) الافير

ALAC  ي مجتمع
هما عن بعد العديد من المشاركير  ف  ام  إنتهاك نظ مقدمة بشأن، واحدة توفر  ICANNدورتير  حض 

ي ذلك  DNSاسم النطاق  
ي الممار  الامتثال التعاقدي( وواحدة راجعت إنفاذ فيديو تعليمي )بما ف 

سة استجابة لحالات  ف 

 نموذجية  DNSإنتهاك نظام اسم النطاق  

 
ي 1ع الملحق راج 12

ي اجتماع   GACملخص  : مبادئ الحد من الإنتهاك ف 
ي  DNSحول إنتهاك نظام اسم النطاق  ICANN60ف 

بيان  وتقرير الجلسة ف 
GAC  ي ي أبو ظن 

 ( 3)ص.  الصادر ف 

https://icann572016.sched.com/event/8cyY/high-interest-topics-session-mitigation-of-abuse-in-gtlds
https://icann572016.sched.com/event/8cyY/high-interest-topics-session-mitigation-of-abuse-in-gtlds
https://icann572016.sched.com/event/8cyY/high-interest-topics-session-mitigation-of-abuse-in-gtlds
https://icann58copenhagen2017.sched.com/event/9now/cross-community-session-towards-effective-dns-abuse-mitigation-prevention-mitigation-response
https://icann58copenhagen2017.sched.com/event/9now/cross-community-session-towards-effective-dns-abuse-mitigation-prevention-mitigation-response
https://www.icann.org/octo-ssr/daar
https://newgtlds.icann.org/en/applicants/auctions/proceeds
https://icann60abudhabi2017.sched.com/event/CbHa/cross-community-session-dns-abuse-reporting-for-policymaking-mitigation
https://icann60abudhabi2017.sched.com/event/CbHa/cross-community-session-dns-abuse-reporting-for-policymaking-mitigation
https://www.icann.org/octo-ssr/daar
https://icann66.pathable.com/meetings/1116759
https://icann66.pathable.com/meetings/1116759
https://icann66.pathable.com/meetings/1116759
https://icann66.pathable.com/meetings/1116759
https://icann66.pathable.com/meetings/1116759
https://67.schedule.icann.org/meetings/1152523
https://67.schedule.icann.org/meetings/1152523
https://67.schedule.icann.org/meetings/1152523
https://67.schedule.icann.org/meetings/1152523
https://youtu.be/idaVG7nv32Y
https://67.schedule.icann.org/meetings/1152523
https://gac.icann.org/briefing-materials/public/icann60%20-%20agenda%20item%2032%20-%20dns%20abuse%20mitigation%20briefing.pdf?language_id=1
https://gac.icann.org/briefing-materials/public/icann60%20-%20agenda%20item%2032%20-%20dns%20abuse%20mitigation%20briefing.pdf?language_id=1
https://gac.icann.org/advice/communiques/public/gac-60-abu-dhabi-communique.pdf
https://gac.icann.org/advice/communiques/public/gac-60-abu-dhabi-communique.pdf
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 DNS  دراسات إنتهاك نظام اسم النطاق  الوعي والشفافية:  -القضايا  

ي برنامج نطاقات  DNSإجراءات حماية إنتهاك نظام اسم النطاق   تم تضمير  عدد من
الجديدة من خلال المتطلبات   gTLDف 

ي اعتمدتها منظمة  13الجديدة 
ين الأول )أكتوبر(  3) الحد من السلوك الضار  بموجب مذكرتها بشأن  ICANNالنر (  2009تشر

  بشأن فحوصات الأمن.  GACومشورة حماية 

(،  2016تموز )يوليو(  18) الجديدة gTLDحماية برنامج  إجراءاتلفعالية   ICANNبالاعتماد على تقييم منظمة 

ي 
فريق مراجعة المنافسة وثقة المستهلك وخيار المستهلك    سعى (،2016أيار )مايو(  20)بتاري    خ  GACفيها  ساهمت النر

CCT ي نطاقات  للحصول
ي ذلك التحليل   gTLDعلى تحليل مقارن أكير شمولية لمعدلات الإنتهاك ف 

الجديدة والقديمة، بما ف 

ي اسم النطاق. 
ي الاستدلالىي للفرضيات مثل الارتباطات بير  أسعار التجزئة ومعدلات الإنتهاك ف 

 الإحصائ 

ي لإنتها تقديم نتائج هذاتم 
ي نطاقات  DNSك نظام اسم النطاق التحليل الإحصائ 

من   2017آب )أغسطس(  9بتاري    خ  gTLDف 

ين )أكتوبر(   13) مساهمات المجتمع  عن الإبلاغ تم . التعليق العام أجل حيب بالدقة  2017تشر ( على أنها بناءة، حيث تم الير

 إلى إجراء مزيد من الدراسات. العلمية للتحليل والدعوة 

ي 
(  19) التعليقات ف  : ، من بير  استنتاGAC(، أبرزت 2017أيلول )سبتمي   جات أخرى، ما يلىي

ي إنتهاك نظام اسم النطاق  ●
 : DNSأوضحت الدراسة أن هناك مشكلات مهمة ف 

ي بعض نطاقات  ○
 ٪ من التسجيلات منتهكة 50الجديدة، أكير من  gTLDف 

ي القائمة  جميع  ٪ من58.7جديدة تمثل  gTLDخمسة نطاقات  ○
مجالات التصيد والاحتيال المدرجة ف 

ي نطاقات السوداء لنطاقات التصيّد والإ 
 الجديدة  gTLDحتيال ف 

 يرتبط الإنتهاك بسياسات مشغلىي السجل:  ●

ا على السعر  gTLDيتنافس مشغلو سجلات نطاقات  ○
ً
 ؛الأكير انتهاك

ي نطاقات  ○
الجديدة القياسية )المفتوحة للتسجيل  gTLDتفضل الجهات الفاعلة الضارة تسجيل النطاقات ف 

ي نطاقات 
 من التسجيل ف 

ً
 الجديدة المجتمعية )قيود على من يمكنه تسجيل اسم النطاق( gTLDالعام(، بدلا

●  :  هناك إمكانية لوضع السياسة المستقبلية فيما يتعلق بما يلىي

ي تشير إلى gTLDة من نطاقات جولات لاحق ○
أن المخاطر تختلف باختلاف   الجديدة، فيما يتعلق بالأدلة النر

 ، بالإضافة إلى تشديد سياسة التسجيلTLDفئات 

ي  ○
ي هذا التحليل الإحصائ 

 تعزيز تدابير التخفيف الحالية وإجراءات الحماية ضد الإنتهاك، على النحو المبير  ف 

ي والبيانات لقياس ومشاركة المالمتابعة والتوس ICANNيجب على  ●
علومات مع  ع عند استخدام التحليل الإحصائ 

  .DNSمعلومات المجتمع حول مستويات إنتهاك نظام اسم النطاق 

ي 
ين الأول )أكتوبر(   17ف  ماء النطاقات والتسجيل الجماعي والوصول إلى  الإساءة الإجرامية لأس، تم نشر دراسة 2019تشر

كة استشارية ) معلومات الاتصال ة بالمناقشات المجتمعية الجارية  Interisle Consulting Groupمن قبل شر ( لها صلة مباشر

 واستكشفت: 

ي  ●
ة من أسماء النطاقات ف  نت من خدمات التسجيل الجماعي "لتوظيف" أعداد كبير   كيف يستفيد مجرمون الإنير

 هجماتهم. 

ي    Whoisتصال  المؤقتة على تنقيح معلومات جهة ا ICANNآثار سياسة  ●
للامتثال للقانون العام لحماية البيانات ف 

نت   تحقيقات جرائم الإنير

 واعتبارات المجتمع   ICANNتوصيات السياسة لمنظمة  ●

 

 
اط خطة واضحة لنشر إمتدادات  13 إزالة إدخال   إلغاء التفويض عند بعد  IP، وحظر التحريف البديل، وإزالة سجلات عناوين DNSSECفحص مشغلىي السجل، واشير

اط الحفاظ على سجلات  اط توثيق اتصالات وإجراءات إنتهاك مستوى  WHOISاسم الخادم من المنطقة، واشير المفصلة، وتركير  الوصول إلى ملف المنطقة، واشير
 التسجيل 

https://archive.icann.org/en/topics/new-gtlds/mitigating-malicious-conduct-04oct09-en.pdf
https://newgtlds.icann.org/en/reviews/dns-abuse/safeguards-against-dns-abuse-18jul16-en.pdf
https://forum.icann.org/lists/comments-new-gtld-safeguards-dns-abuse-15mar16/pdfU6oxn50Kh4.pdf
https://www.icann.org/en/system/files/files/rfp-dns-abuse-study-02aug16-en.pdf
https://www.icann.org/public-comments/sadag-final-2017-08-09-en
https://www.icann.org/public-comments/sadag-final-2017-08-09-en
https://www.icann.org/public-comments/sadag-final-2017-08-09-en
https://www.icann.org/en/system/files/files/report-comments-sadag-final-13oct17-en.pdf
https://mm.icann.org/pipermail/comments-sadag-final-09aug17/attachments/20170922/0108ae32/abuse-statistical-analysis-gac-comment-19sep17-0001.pdf
http://interisle.net/criminaldomainabuse.html
http://interisle.net/criminaldomainabuse.html
http://interisle.net/criminaldomainabuse.html
http://interisle.net/criminaldomainabuse.html
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 (DAAR)  التبليغ عن نشاط انتهاك النطاق  الوعي والشفافية:  -القضايا  

وع  ي   التبليغ عن نشاط انتهاك النطاقظهر مشر
ي نفس الوقت لمشاركة مجلس إدارة ومجتمع    ICANNف 

ي ف 
وع بحنر كمشر

ICANN  ي
، بير  اجتماعات  DNSحول فعالية الحد من إنتهاك نظام اسم النطاق   PSWGومجموعة عمل الأمن العام  GACف 

ICANN57 ( شر )ت ي )نوفمي 
( ICANN60( و2016ين الثائ  ي )نوفمي 

ين الثائ    .14( 2017 )تشر

ي لمجتمع  DAARمن التبليغ عن نشاط انتهاك النطاق   الغرض ويتمثل
ي "التبليغ عن نشاط التهديد الأمن 

، والذي  ICANNف 

ي )يناير(   د ذلك استخدام البيانات لتسهيل قرارات السياسة الواعية". يمكنه بع
من خلال   2018تحقق هذا منذ كانون الثائ 

ا إلى تجميع بيانات تسجيل تقارير شهرية نشر 
ً
ةمع معلومات من   TLD، استناد من بيانات تهديدات السمعة والأمن  مجموعة كبير

  15. عالية الثقة

ي المتطلبات المحددة من قبل  DAARعلى هذا النحو، يساهم التبليغ عن نشاط انتهاك النطاق 
 بيانات   "لنشر  GACف 

ي  "DNSموثوقة ومفصلة عن إنتهاك 
ي  GACبيان  ف  ي أبو ظن 

(  1) الصادر ف  ين الأول )نوفمي   ومع ذلك، على   (. 2017تشر

ي 
الة رسالة النحو المبير  ف 

ّ
امجيات الخبيثة وسوء إستخدام الهواتف النق   من مجموعة العمل المختصة بمكافحة الرسائل والي 

M3AAWG  

ي على  2019نيسان )أبريل(  5)بتاري    خ   ICANNإلى منظمة  16
(، من خلال عدم تضمير  معلومات التهديد الأمن 

ي توقعات أعضاء مجموعة عمل الأمن العام   DAARغ عن نشاط انتهاك النطاق  ، فإن التبليTLDأساس مسجل لكل  لا يلن 

PSWG  التابعة للجنةGAC  .ي من حيث تقديم معلومات قابلة للتنفيذ
ائ  كائهم من الأمن السيي   وشر

ي 
ي المسؤول لمنظمة2019آب )أغسطس(   19) رسالة مفتوحةذكرت مؤخرا السجلات ف 

  ( تتفاعل مع مكتب المدير الفن 

ICANN " تحليلDAAR  ينات لمكتب  بهدف التوصية بالتحسOCTO  لضمان أنDAAR   يخدم الغرض المقصود منه بشكل

بينما أقرت السجلات أن "بعض أعضاء المجتمع قد يعتمدون على البيانات   بمصدر قيم".  ICANNمع أفضل ويزود مجت 

ي التبليغ عن نشاط انتهاك النطاق الخاص بمنظمة 
أو واسع  لدعم ادعاءات إنتهاك ممنهج  -  DAARأو   -  ICANNالمقدمة ف 

ة، ولا يمكن الاعتماد عليها للإبلاغ بدقة   "، فإنهم يعتقدون أن "الأداة تحتوي علىDNSالنطاق لنظام اسم النطاق   قيود كبير

 وموثوقية عن أدلة التهديدات الأمنية، ولا تحقق أهدافها بعد". 

 

ي عقود السجلات وأمناء السجلات  DNS  إجراءات حماية إنتهاك نظام اسم النطاق الفعالية:  -القضايا  
 
 الحالية ف

ين الأول )أكتوبر(  توصيات العناية اللازمة لإنفاذ القانون بناءً على إجراءات حماية الحد من   إدراجإلى  GAC(، سعت 2009)تشر

ي عقود  DNSإنتهاك نظام اسم النطاق 
 
 لات: مع السجلات وأمناء السج ICANNف

(    17)   2013لسنة    إتفاقية اعتماد أمير  السجل تمت الموافقة على   ●   ICANN( من قبل مجلس إدارة  3201أيلول )سبتمي 

 ( 2012(  آذار )مارس   1)  توصية لإنفاذ القانون   12ال    تعالج  ( بعد إدراج أحكام 2013حزيران )يونيو(    27)بتاري    خ  

تموز )يوليو(    2بتاري    خ   ICANNقبل مجلس إدارة  من الجديدة gTLDاتفاقية سجلات نطاقات  وتمت الموافقة على ●

ي   GACبعد إدراج أحكام تمشيًا مع مشورة إجراءات حماية  2013
، بما  2013نيسان )أبريل(  11بتاري    خ بكين  بيانف 

اح تنفيذ إجراءات حماية  يتوافق مع ICANN من مجلس إدارة الجديدة gTLDالمطبقة على جميع نطاقات  GACاقير

 2013حزيران )يونيو(  19بتاري    خ 

ا من GACحددت ، ICANN57الجديدة، خلال اجتماع  gTLDبعد السنوات القليلة الأولى من عمليات نطاقات 
ً
الأحكام   عدد

ي لم تتمكن من تقييم فعاليتها
ي  GACسعت  ونتيجة لذلك، . وإجراءات الحماية ذات الصلة النر

ي  الصادر بيانهاف 
حيدر   ف 

(  8) آباد ي )نوفمي 
ين الثائ    GACأدى ذلك إلى حوار بير   ICANN. ( إلى توضيحات حول تنفيذها من مجلس إدارة2016تشر

 
(  ICANN57خلال  GACراجع الجلسات المجتمعية بقيادة مجموعة عمل الأمن العام التابعة للجنة  14 ي )نوفمي 

ين الثائ  )آذار )مارس(   ICANN58و(، 2016)تشر

ين الأول )أك ICANN60و(، 2017  DNSنظام اسم النطاق فيما يتعلق بفعالية إجراءات حماية إنتهاك  ICANN(، بالإضافة إلى أسئلة إلى مجلس إدارة 2017توبر( )تشر
ي 
(  8) بيان حيدر آباد ف  ي )نوفمي 

ين الثائ  ي (، وأسئلة 2016تشر
ي كوبنهاغن GACبيان  المتابعة ف 

  مسودات الردود ( ومجموعة من2017آذار )مارس(  15) الصادر ف 
 .ICANN( بواسطة منظمة 2017آذار )مارس(  30)

 faqs-ssr/daar-https://www.icann.org/octoلمزيد من المعلومات، راجع  15

امجيات الخبيثة وس 16 الةمجموعة العمل المختصة بمكافحة الرسائل والي 
ّ
 وء إستخدام الهواتف النق

https://www.icann.org/octo-ssr/daar
https://www.icann.org/octo-ssr/daar-faqs/#purpose
https://www.icann.org/octo-ssr/daar
https://www.icann.org/octo-ssr/daar-faqs/#list-reputation-data-providers
https://www.icann.org/octo-ssr/daar-faqs/#list-reputation-data-providers
https://gac.icann.org/contentMigrated/icann60-abu-dhabi-communique
https://www.icann.org/en/system/files/correspondence/upton-to-marby-et-al-05apr19-en.pdf
https://gac.icann.org/advice/correspondence/incoming/20190819/open-letter-from-the-registries-stakeholder-group-re-dns-abuse
https://gac.icann.org/file-asset/public/lea-due-diligence-recommendation-icann-oct09.pdf?language_id=1
https://www.icann.org/resources/pages/approved-with-specs-2013-09-17-ar
https://www.icann.org/en/system/files/files/le-recommendations-22apr13-en.pdf
https://www.icann.org/en/system/files/files/raa-law-enforcement-recommendations-01mar12-en.pdf
https://www.icann.org/resources/pages/registries/registries-agreements-en
https://www.icann.org/resources/board-material/resolutions-new-gtld-2013-07-02-en#1.d
https://www.icann.org/resources/board-material/resolutions-new-gtld-2013-07-02-en#1.d
https://gac.icann.org/contentMigrated/icann46-beijing-communique
https://www.icann.org/resources/board-material/resolutions-new-gtld-2013-06-25-en#2
https://www.icann.org/resources/board-material/resolutions-new-gtld-2013-06-25-en#2
https://gac.icann.org/contentMigrated/icann57-hyderabad-communique
https://gac.icann.org/contentMigrated/icann57-hyderabad-communique
https://icann572016.sched.com/event/8cyY/high-interest-topics-session-mitigation-of-abuse-in-gtlds
https://icann58copenhagen2017.sched.com/event/9now/cross-community-session-towards-effective-dns-abuse-mitigation-prevention-mitigation-response
https://icann58copenhagen2017.sched.com/event/9now/cross-community-session-towards-effective-dns-abuse-mitigation-prevention-mitigation-response
https://icann58copenhagen2017.sched.com/event/9now/cross-community-session-towards-effective-dns-abuse-mitigation-prevention-mitigation-response
https://icann60abudhabi2017.sched.com/event/CbHa/cross-community-session-dns-abuse-reporting-for-policymaking-mitigation
https://icann60abudhabi2017.sched.com/event/CbHa/cross-community-session-dns-abuse-reporting-for-policymaking-mitigation
https://icann60abudhabi2017.sched.com/event/CbHa/cross-community-session-dns-abuse-reporting-for-policymaking-mitigation
https://gac.icann.org/contentMigrated/icann57-hyderabad-communique
https://gac.icann.org/contentMigrated/icann58-copenhagen-communique
https://www.icann.org/en/system/files/correspondence/marby-to-schneider-30may17-en.pdf
https://www.icann.org/octo-ssr/daar-faqs
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ي ICANNومنظمة 
ي كوبنهاغن GACبيان  ، وأسئلة المتابعة ف 

مسودات   ( ومجموعة من2017)مارس(  آذار  15) الصادر ف 

ي مؤتمر عي  الهاتف بير  2017أيار )مايو(  30) الردود
ي تمت مناقشتها ف 

حزيران   15التنفيذي ) ICANNومدير  GAC( النر

ي  (. 7201)يونيو( 
ي الأسئلة مفتو  عدد من بقر

تموز   17) التالية وثيقة العمل حًا وتم تحديد أسئلة جديدة على النحو الموضح ف 

 (. 2017)يوليو( 

ي م
ي  الاستشارية ( )ب(3) 11الجديد   gTLDمواصفة اتفاقية سجل نطاق  ، تم نشر GAC تهم ن بير  الموضوعات البارزة النر

 ف 

ا على أسئلة بعض 2017حزيران )يونيو(  8
ً
ن إرشادات حول كيفية ضمان الامتثال للقسم  مشغلىي السجل الذين يبحثون ع رد

اه مشغلو   . الجديد  gTLDاتفاقية سجل نطاق  من 11المواصفة  ب من3
ّ
 قد يتبن

ً
 واحدا

ً
 طوعيا

ً
يقدم الدليل الإرشادي منهجا

ي لتقييم التهديدات الامنية وإصدار التقا السجلات
ي بند   رير الإحصائية وكما هو منصوصلأداء هذا التحليل الفن 

عليه ف 

 )ب(. 3 11المواصفة 

على "عملياتهم   gTLDنطاق  20ل   تدقيق مستهدفأظهر  ،التعاقدية  ICANNعمليات تدقيق منتظمة تجريــها إدارة  كجزء من

(  DNSوإجراءاتهم ومعالجتهم لبنية  "وجود تحليلات غير مكتملة وتقارير  2018الأساسية"، بير  آذار )مارس( وأيلول )سبتمي 

ا من المستوى الأعلى  13أمان ل  
ً
 عن عدم وجود إجراءات معالجة انتهاك قياسية أو موثقة وعدم اتخاذ أي  (TLDs)نطاق

ً
، فضلا

17ديدات المحددة. إجراء بشأن الته
 "  ) ين الأول )نوفمي  ي تشر

، ف  ي إنتهاك    ، تم إطلاق2018بعد ذلك بوقت قصير
التدقيق ف 

اماتها التعاقدية فيما يتعلق   gTLDجميع نطاقات تقريبًا ل DNSالبنية التحتية ل    من أجل "ضمان امتثال الأطراف المتعاقدة لالير 

ي   والتهديدات الأمنية".  DNSبانتهاك البنية التحتية لنظام  
(  17بشأن أحدث تدقيق ) تقريره ف  (، خلصت  2019أيلول )سبتمي 

ICANN  :إلى أن  

م الغالبية العظم من مشغلىي السجلات بمعالجة تهديدات أمان  ●  . DNSتلير 

كز انتشار تهديدات أمان  ● ي عدد صغير نسبيًا من مشغلىي السجلات.  DNSيير
  ف 

)ب( بطريقة تجعل من الصعب تكوين حكم حول ما إذا  3  11لات اللغة التعاقدية للمواصفة يفش بعض مشغلىي السج ●

  متوافقة وفعالة.  DNSكانت جهودهم للتخفيف من تهديدات أمان 

ي تم الاتصال بها مشكلة مع عمليات التدقيق هذه
اماتها التعاقديةب سجلت الأطراف النر أشارت  .18اعتبارها تتجاوز نطاق الير 

كير  على تهديدات أمان  ICANNمنظمة 
ا لأمناء السجلات مع الير

ً
 . DNSإلى أنها ستبدأ تدقيق

  

 
ي منشور المدونة بتاري    خ   17

(  8كما ورد ف  ين الأول )نوفمي   :DNSمعالجة إنتهاك البنية الأساسية ل   ، الامتثال التعاقدي: 2018تشر

abuse-infrastructure-dns-system-name-domain-addressing-compliance-www.icann.org/news/blog/contractualhttps:// 
(  2)بتاري    خ  RySG سجلاتمن مجموعة أصحاب المصلحة لل تالمراسلا  راجع 18 ين الأول )نوفمي  ي 2019تشر

ي  8)بتاري    خ  ICANN عليها ردت ( النر
ين الثائ  تشر

ت على ي تعليقات نشر
((، وف  ((: سجلت السجلات مشاكل مع 15) الإعلانصفحة  )نوفمي  ي )نوفمي 

ين الثائ  لإنفاذ الإجراءات يتجاوز نطاق  كتهديد  أسئلة المراجعة  تشر
اماتها التعاقدية ]خاصة بموجب ي "المشاركة مع منظمة ب3 11المواصفة  الير 

والمجتمع المعلومات ذات الصلة فيما يتعلق بجهودنا  ICANN[ وأشاروا إلى ترددهم ف 
 اتفاقية السجل"  الذي يتجاوز ما هو مسموح به بموجب ICANN]...[ كجزء من جهد امتثال  DNSالمستمرة لمكافحة إنتهاك 

https://gac.icann.org/contentMigrated/icann58-copenhagen-communique
https://www.icann.org/en/system/files/correspondence/marby-to-schneider-30may17-en.pdf
https://www.icann.org/en/system/files/correspondence/marby-to-schneider-30may17-en.pdf
https://gac.icann.org/work-products/private/gac-icann58-communique-icann-responses-15june17-updates.docx?language_id=1
https://www.icann.org/resources/pages/advisory-registry-agreement-spec-11-3b-2017-06-08-en
https://newgtlds.icann.org/sites/default/files/agreements/agreement-approved-31jul17-en.html#specification11
https://newgtlds.icann.org/sites/default/files/agreements/agreement-approved-31jul17-en.html#specification11
https://www.icann.org/en/system/files/files/contractual-compliance-ra-audit-report-2018-01nov18-en.pdf
https://www.icann.org/news/blog/contractual-compliance-addressing-domain-name-system-dns-infrastructure-abuse
https://www.icann.org/news/blog/contractual-compliance-addressing-domain-name-system-dns-infrastructure-abuse
https://www.icann.org/news/blog/contractual-compliance-addressing-domain-name-system-dns-infrastructure-abuse
https://www.icann.org/news/blog/contractual-compliance-addressing-domain-name-system-dns-infrastructure-abuse
https://www.icann.org/en/system/files/files/contractual-compliance-registry-operator-audit-report-17sep19-en.pdf
https://www.icann.org/news/blog/contractual-compliance-addressing-domain-name-system-dns-infrastructure-abuse
https://www.icann.org/en/system/files/correspondence/austin-to-serad-hedlund-02nov18-en.pdf
https://www.icann.org/en/system/files/correspondence/austin-to-serad-hedlund-02nov18-en.pdf
https://www.icann.org/en/system/files/correspondence/austin-to-serad-hedlund-02nov18-en.pdf
https://www.icann.org/en/system/files/correspondence/hedlund-to-austin-08nov18-en.pdf
https://www.icann.org/news/blog/contractual-compliance-addressing-domain-name-system-dns-infrastructure-abuse
https://www.icann.org/en/system/files/files/contractual-compliance-proforma-dns-infrastructure-abuse-registry-audit-rfi-07nov18-en.pdf
https://www.icann.org/en/system/files/files/contractual-compliance-proforma-dns-infrastructure-abuse-registry-audit-rfi-07nov18-en.pdf
https://www.icann.org/en/system/files/files/contractual-compliance-proforma-dns-infrastructure-abuse-registry-audit-rfi-07nov18-en.pdf
https://newgtlds.icann.org/sites/default/files/agreements/agreement-approved-31jul17-en.html#specification11
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 إطار العمل غتر الملزم لمشغل السجل للإستجابة الى التهديدات الأمنية  الفعالية: 

( لإدماج ما يسم  2013حزيران )يونيو(    25) قرارًا  ICANNس إدارة الجديدة، اتخذ مجل  gTLDكجزء من برنامج نطاقات 

ي بشأن إجراءات الحما GACمشورة  -  بيان بكير  "الفحوصات الأمنية" )
  gTLDلاتفاقية سجل نطاقات  11المواصفة  ية( ف 

ي وضع إطار طلب مشاركة المجت قررتفقد  ومع ذلك، لأنها حددت أن هذه القرارات تفتقر إلى تفاصيل التنفيذ، الجديدة. 
مع ف 

ر )…(".  ي تشكل خطرًا فعليًا للتعرض للض 
ي تم تحديدها والنر

  "لمشغلىي السجل للاستجابة للمخاطر الأمنية النر

ي تموز 
ا من متط فريق صياغة ICANN، شكلت 2015)يوليو(  ف 

ً
ي ذلك   GACوعير  من السجلات وأمناء السجلات ومؤلف

)بما ف 

المنشور  التهديدات الأمنيةإطار العمل لمشغل السجل للإستجابة الى  ( الذين طورواPSWGأعضاء مجموعة عمل الأمن العام 

ي 
ين الأول )أكتوبر(   20ف   . للتعليق العام ، بعد خضوعه2017تشر

ي يمكن أن تستجيب السجلات من    وهذا الإطار عبارة عن أداة طوعية وغير ملزمة تهدف إلى
توضيح توجيهات بشأن الطرق النر

ي ذلك التقارير الواردة من 
ساعة كحد أقصى   24إنه يقدم نافذة مفتوحة  إنفاذ القانون. خلالها للتهديدات الأمنية المحددة، بما ف 

عي وذي للاستجابة لطلبات أولوية عالية )تهديد وشيك لحياة الإنسان أو بنية تحتية حرجة أو اس
تغلال الأطفال( من "أصل شر

ي المن
 اسب". مصداقية" مثل "سلطة إنفاذ القانون الوطنية أو وكالة السلامة العامة ذات الاختصاص القضائ 

ا لتوصيته 
ً
لفعالية إطار العمل  إجراء تقييم مهمة CCTمنافسة وثقة المستهلك وخيار المستهلك فريق مراجعة ال أرجأ ، 19وفق

 مدة كافية من أجل تقييم فعاليته. حيث أن إطار العمل لم يتوفر ل  19إلى مراجعة لاحقة

 

ي  الفعالية:   تدابير استباقية ومنع الإنتهاك المنهج 

ي ذلك اعتبار DNS ،20تحليلها لوضع إنتهاك  على أساس
  gTLDبشأن إجراءات حماية برنامج نطاق  ICANNتقرير  بما ف 

ي المستقل لإنتهاك والتحليل ا (،2016آذار )مارس(  15) الجديد
فريق   أوض (،2017آب )أغسطس(   9)بتاري    خ  DNSلإحصائ 

 : DNSك ، فيما يتعلق بإنتهاCCTمراجعة المنافسة وثقة المستهلك وخيار المستهلك 

ي اتفاقيا أحكام إدراج ●
 
 (14)التوصية   ت السجل لتحفتر  اعتماد تدابتر استباقية لمكافحة الإنتهاكف

ي لأمناء السجلات أو السجلات المحددة إدراج أحكام تعاقدية تهدف إلى  ● يتعلق بإنتهاك   فيما منع الاستخدام المنهجر

DNS   ي يتم عندها بدء استعلامات الامتثال تلقائيًا
ي ذلك عتبات الإنتهاك النر

ي سياسة محتملة  للأمن، بما ف 
والنظر ف 

نفسها غير مناسبة أو غير قادرة على   ICANN( إذا قرر المجتمع أن منظمة DADRPأو ) DNSلتسوية المنازعات بشأن 

 (15تطبيق هذه الأحكام )التوصية 

 

ي حالة "معلقة"، كما وجه منظمة 2019آذار )مارسICANN (1   )س إدارة مجل  قرر 
إلى   ICANN( وضع هذه التوصيات ف 

 21بخصوص هذه التوصية." "تسهيل جهود للمجتمع من أجل وضع تعريف لكلمة "انتهاك" لتوجيه وإرشاد الإرشادات الأخرى

 المواقف الحالية

: يتم إدراج المواقف الحالية للجنة الاستشارية  ي عكسي
تيب زمن    العامة أدناه بير

فريق المراجعة الثانية لأمن واستقرار ومرونة نظام  ( بشأن مسودة تقرير 2020نيسان )أبريل(   3)بتاري    خ  GACتعليق  ●

 أسماء النطاقات 

ي  GACيق تعل ●
(   23)ف   WHOIS2-RDSفريق مراجعة ( على التوصيات النهائية ل2019كانون الأول )ديسمي 

 
ي على فريق مراجعة  :CCTمن مراجعة المنافسة وثقة المستهلك وخيار المستهلك  19التوصية  19

التالىي مراجعة "إطار العمل لمشغل السجل للإستجابة الى  CCTينبعى 

ا الة بما فيه الكفاية للتخفيف من سو التهديدات الأمنية" وتقييم ما إذا كان الإطار يمثل آلية واضحة وفع
ً
ء الاستخدام عن طريق تقديم إجراءات منتظمة ومحددة رد

 على التهديدات الأمنية
ي 88الخاص بإجراءات الحماية )ص.  9انظر القسم  20

ي التقرير ا ( ف 
( 8)بتاري    خ  CCT هلك وخيار المستهلكلمراجعة المنافسة وثقة المست لنهائ   (2018 أيلول )سبتمي 

  النهائية CCTخيار المستهلك أن توصيات المنافسة وثقة المستهلك و لإجراء مجلس الإدارة بش النتائجمن سجل  5راجع الصفحة  21

https://www.icann.org/resources/board-material/resolutions-new-gtld-2013-06-25-en#2.b
https://gac.icann.org/contentMigrated/icann46-beijing-communique
https://newgtlds.icann.org/sites/default/files/agreements/agreement-approved-31jul17-en.html#specification11
https://newgtlds.icann.org/sites/default/files/agreements/agreement-approved-31jul17-en.html#specification11
https://newgtlds.icann.org/sites/default/files/agreements/agreement-approved-31jul17-en.html#specification11
https://www.icann.org/en/system/files/files/resolutions-new-gtld-annex-i-agenda-2b-25jun13-en.pdf
https://community.icann.org/display/S1SF/Security+Framework+Home
https://www.icann.org/resources/pages/framework-registry-operator-respond-security-threats-2017-10-20-en
https://www.icann.org/resources/pages/framework-registry-operator-respond-security-threats-2017-10-20-en
https://www.icann.org/resources/pages/framework-registry-operator-respond-security-threats-2017-10-20-en
https://www.icann.org/public-comments/draft-framework-registry-respond-security-threats-2017-06-14-en
https://www.icann.org/en/system/files/files/cct-rt-final-08sep18-en.pdf
https://www.icann.org/en/system/files/files/cct-rt-final-08sep18-en.pdf
https://www.icann.org/en/system/files/files/cct-rt-final-08sep18-en.pdf
https://www.icann.org/en/system/files/files/cct-rt-final-08sep18-en.pdf
https://www.icann.org/en/system/files/files/cct-rt-final-08sep18-en.pdf
https://newgtlds.icann.org/en/reviews/dns-abuse/draft-safeguards-against-dns-abuse-15mar16-en.pdf
https://newgtlds.icann.org/en/reviews/dns-abuse/draft-safeguards-against-dns-abuse-15mar16-en.pdf
https://www.icann.org/public-comments/sadag-final-2017-08-09-en
https://www.icann.org/public-comments/sadag-final-2017-08-09-en
https://www.icann.org/en/system/files/files/cct-final-recs-08sep18-en.pdf
https://www.icann.org/resources/board-material/resolutions-2019-03-01-ar
https://mm.icann.org/pipermail/comments-ssr2-rt-draft-report-24jan20/attachments/20200404/900d1dcb/gac-comment-ssr2-rt-draft-report-3apr20-0001.pdf
https://mm.icann.org/pipermail/comments-ssr2-rt-draft-report-24jan20/attachments/20200404/900d1dcb/gac-comment-ssr2-rt-draft-report-3apr20-0001.pdf
https://mm.icann.org/pipermail/comments-ssr2-rt-draft-report-24jan20/attachments/20200404/900d1dcb/gac-comment-ssr2-rt-draft-report-3apr20-0001.pdf
https://mm.icann.org/pipermail/comments-rds-whois2-rt-final-report-08oct19/attachments/20191223/066f23c4/final-gac-comments-rds-whois2-review-final-report-20dec19-0001.pdf
https://mm.icann.org/pipermail/comments-rds-whois2-rt-final-report-08oct19/attachments/20191223/066f23c4/final-gac-comments-rds-whois2-review-final-report-20dec19-0001.pdf
https://www.icann.org/en/system/files/files/cct-rt-final-08sep18-en.pdf
https://www.icann.org/en/system/files/files/cct-rt-final-08sep18-en.pdf
https://www.icann.org/en/system/files/files/resolutions-final-cct-recs-scorecard-01mar19-en.pdf
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ي   DNSبيان اللجنة الاستشارية الحكومية حول إنتهاك نظام اسم النطاق  ●
( 18)ف   ( 2019 أيلول )سبتمي 

ي  GACتعليق  ●
(   11)ف  وثقة المستهلك وخيار  ( على التوصيات النهائية لفريق المنافسة 2018كانون الأول )ديسمي 

  المستهلك

ي )يناير(    16)بتاري    خ  GACتعليق  ●
الأقسام الجديدة من مسودة تقرير فريق مراجعة المنافسة  ( على 2018كانون الثائ 
(   27) وثقة المستهلك وخيار المستهلك ي )نوفمي 

ين الثائ   ( 2017تشر

ي لإنتهاك   GACتعليق  ●
ي نطاقات   DNSعلى التحليل الإحصائ 

(  19)بتاري    خ   gTLDف   ( 2017أيلول )سبتمي 

ي لإنتهاك نظام اسم النطاق   GACتعليق  ●
ي نطاقات   DNSعلى التقرير الأولىي للتحليل الاحصائ 

  SADAGأو  gTLDف 

 ( 2016أيار )مايو(  21)بتاري    خ  

ي برشلونة  GACبيان  ●
ين الأول )أكتوبر(   52) الصادر ف  ي الأقسام  ( على2018تشر

مجموعة عمل   III.2وجه الخصوص ف 

يعات  IV.2( و 3ص. ) GACالسلامة العامة للجنة   ( 5وحماية البيانات )ص  WHOISتشر

ي كوبنهاغن GACبيان  ●
ي ذلك2017آذار )مارس(  15) الصادر ف 

طلب ردود على سجل   من الإنتهاك   مشورة الحد  ( بما ف 

ي حيدر آباد )ص  GACمن بيان  1على الملحق  GACعة من نتائج المتاب
 ( 32-11الصادر ف 

ي حيدر آباد GACبيان  ●
(  8) الصادر ف  ي )نوفمي 

ين الثائ  ي ذلك   ( بما 2016تشر
طلب ردود   مشورة الحد من الإنتهاك ف 

والأطراف المتعاقدة   ICANNمن قبل  DNSبشأن الحد من إنتهاك   ICANNأسئلة إلى مجلس إدارة  -  1على الملحق  

 ( 17-14)ص 

ي بكير   GACبيان  ●
(، بالخصوص إجراءات حماية "فحوص الأمن" المنطبقة على  2013نيسان )أبريل(   11) الصادر ف 

 (7ص ) gTLDجميع نطاقات 

ي دا  GACبيان  ●
ين الأول )أكتوبر(    27) كارالصادر ف   (LEAتوصيات إنفاذ القانون ) ( القسم الثالث. 2011تشر

ي  GACبيان  ● ي نايروئ 
 قانونتوصيات العناية اللازمة لإنفاذ ال القسم السادس. ( 2010آذار )مارس(  10) الصادر ف 

 ( 2012آذار )مارس(  1) بشأن التعديلات على اتفاقية أمير  السجل  LEAتوصيات  ●

ين الأول )أكتوبر(  توصيات العناية اللازمة لإنفاذ القانون ●   (2009)تشر

 الوثائق المرجعية الرئيسية

اير(   25النهائية )بتاري    خ  WHOIS2-RDSبشأن توصيات مراجعة  نتائج عمل مجلس الإدارة  سجل ●  ( 2020شباط )في 

من مجلس إدارة   بشأن توصيات المنافسة وثقة المستهلك وخيار المستهلك النهائية نتائج عمل مجلس الإدارة  سجل ●
ICANN   (2019آذار )مارس(  1)بتاري    خ 

(  8) خيار المستهلكتامي والتوصيات لمراجعة المنافسة وثقة المستهلك و التقرير الخ ● ولا سيما   (، 2018أيلول )سبتمي 
 (88الخاص بإجراءات الحماية )ص.  9 القسم

ي لإنتهاك  ●
ي نطاقات  DNSالتحليل الإحصائ 

  (2017آب )أغسطس(  9)بتاري    خ  gTLDف 

( لكل مشورة  2017أيار )مايو(  30)بتاري    خ  ICANNبشأن الحد من الإنتهاك والإجابات على مسودة  GACأسئلة  ●
ي 
ي حيدر أباد GACبيان  ف 

(  8) الصادر ف  ي )نوفمي 
ين الثائ  ي  2016تشر

ي كوبنهاغن GAC بيان( والمتابعة ف 
  الصادر ف 

 ( 2017آذار )مارس(  15)

 

 

 

https://gac.icann.org/contentMigrated/gac-statement-on-dns-abuse
https://gac.icann.org/contentMigrated/gac-statement-on-dns-abuse
https://gac.icann.org/contentMigrated/gac-statement-on-dns-abuse
http://mm.icann.org/pipermail/comments-cct-final-recs-08oct18/attachments/20181211/0223d87a/cct-review-final-report-gac-comment-11dec-final-0001.pdf
http://mm.icann.org/pipermail/comments-cct-final-recs-08oct18/attachments/20181211/0223d87a/cct-review-final-report-gac-comment-11dec-final-0001.pdf
http://mm.icann.org/pipermail/comments-cct-final-recs-08oct18/attachments/20181211/0223d87a/cct-review-final-report-gac-comment-11dec-final-0001.pdf
http://mm.icann.org/pipermail/comments-cct-recs-27nov17/attachments/20180116/07acbd6e/cct-review-abuse-draft-recommendations-gac-comment-15jan18-final.pdf
http://mm.icann.org/pipermail/comments-cct-recs-27nov17/attachments/20180116/07acbd6e/cct-review-abuse-draft-recommendations-gac-comment-15jan18-final.pdf
http://mm.icann.org/pipermail/comments-cct-recs-27nov17/attachments/20180116/07acbd6e/cct-review-abuse-draft-recommendations-gac-comment-15jan18-final.pdf
https://www.icann.org/en/system/files/files/cct-rt-draft-recs-new-sections-27nov17-en.pdf
https://www.icann.org/en/system/files/files/cct-rt-draft-recs-new-sections-27nov17-en.pdf
https://mm.icann.org/pipermail/comments-sadag-final-09aug17/attachments/20170922/0108ae32/abuse-statistical-analysis-gac-comment-19sep17-0001.pdf
https://mm.icann.org/pipermail/comments-sadag-final-09aug17/attachments/20170922/0108ae32/abuse-statistical-analysis-gac-comment-19sep17-0001.pdf
https://mm.icann.org/pipermail/comments-sadag-final-09aug17/attachments/20170922/0108ae32/abuse-statistical-analysis-gac-comment-19sep17-0001.pdf
https://forum.icann.org/lists/comments-new-gtld-safeguards-dns-abuse-15mar16/pdfP6rpI3gJYM.pdf
https://forum.icann.org/lists/comments-new-gtld-safeguards-dns-abuse-15mar16/pdfP6rpI3gJYM.pdf
https://forum.icann.org/lists/comments-new-gtld-safeguards-dns-abuse-15mar16/pdfP6rpI3gJYM.pdf
https://gac.icann.org/contentMigrated/icann63-barcelona-communique
https://gac.icann.org/contentMigrated/icann58-copenhagen-communique
https://gac.icann.org/advice/itemized/2017-03-15-mitigation-of-domain-name-abuse
https://gac.icann.org/contentMigrated/icann57-hyderabad-communique
https://gac.icann.org/advice/itemized/2016-11-08-mitigation-of-domain-name-abuse
https://gac.icann.org/contentMigrated/icann46-beijing-communique
https://gac.icann.org/contentMigrated/icann42-dakar-communique
https://gac.icann.org/contentMigrated/icann37-nairobi-communique
https://www.icann.org/en/system/files/files/raa-law-enforcement-recommendations-01mar12-en.pdf
https://gac.icann.org/file-asset/public/lea-due-diligence-recommendation-icann-oct09.pdf?language_id=1
https://www.icann.org/en/system/files/files/resolutions-board-action-rds-whois2-final-recs-25feb20-en.pdf
https://www.icann.org/en/system/files/files/resolutions-final-cct-recs-scorecard-01mar19-en.pdf
https://www.icann.org/en/system/files/files/cct-rt-final-08sep18-en.pdf
https://www.icann.org/public-comments/sadag-final-2017-08-09-en
https://www.icann.org/public-comments/sadag-final-2017-08-09-en
https://www.icann.org/en/system/files/correspondence/marby-to-schneider-30may17-en.pdf
https://www.icann.org/en/system/files/correspondence/marby-to-schneider-30may17-en.pdf
https://gac.icann.org/contentMigrated/icann57-hyderabad-communique
https://gac.icann.org/contentMigrated/icann58-copenhagen-communique
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 إدارة الوثائق

ي لاجتماع  اجتماع 
اض  ة من ICANN68منتدى السياسات الافير  2020حزيران )يونيو(    25-22، للفير

 DNSالتخفيف من إنتهاك نظام اسم النطاق  العنوان 

 الاجتماع( أعضاء اللجنة الاستشارية الحكومية )قبل الاجتماع( وعامة الجمهور )بعد  التوزيــــع 

 2020حزيران )يونيو(   3 : 1الإصدار  تاريــــخ التوزيــــع 
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